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웹방화벽이란? 

항목 방화벽 웹방화벽 

역할 허용되지 않은 접근을 차단 웹 공격을 차단 

검사대상 네트워크 트래픽 웹트래픽 (HTTP/HTTPS) 

방어대상 내부 네트워크 및 자산 웹애플리케이션, 웹서버 

차단대상 비정상/비인가 접근 XSS, SQL인젝션, 쿠키 조작 등 

OSI 계층 3 / 4 7 
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웹방화벽이란? 
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WEBFRONT-KS 

• 국내 유일 네트워크스위치 Base의 WAF 

- 네트워크 스위치 Base이므로 구축에 용이 

  

• L7 SLB ( Server Load Balance ) 가능 

- 별도 L7 없이 SLB 지원 

 

• 사용자 정의 필터 기능 

- 다양한 조건 값 ( 항목, 변수, 값, 조건 등 ) 의 사용자 정의 필터 가능 

 

• 업데이트 

- 시그니처 월 1회 (자동 업데이트 X) 

- PLOS 분기별 1회 
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WEBFRONT-KS 
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WEBFRONT-KS 



  2. 메뉴 설명 



10 

WEBFRONT-KS 메뉴 

웹UI 접속 경로 
https://{mgmt IP}:8443 
계정: wfadmin // 비밀번호: waf12!@{인스턴스 이름 첫 5글자} 
• 만약 인스턴스의 이름이 5글자가 되지 않는다면, 인스턴스 이름 전체를 입력 
• 특수문자 및 숫자도 그대로 입력 
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WEBFRONT-KS 메뉴 

대시보드 
장비의 전반적인 하드웨어 상태 및 보안 현황을 시각화 하여 표기함 
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WEBFRONT-KS 메뉴 

기본 메뉴 

1) System 

- 웹방화벽 내 전반적인 설정 가능 

- 네트워크, 사용자 관리, 모니터링 등 

 

2) Application 

- 애플리케이션: WEBFRONT-KS에서 웹 보안 기능을 적용하는 단위 

- 특정 애플리케이션에 대한 보안 기능 설정 가능 

- 애플리케이션의 요청검사 설정 등 
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WEBFRONT-KS 메뉴 

보안 로그 (이벤트 로그) 확인 (System > 통합로그 > 보안로그) 
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WEBFRONT-KS 메뉴 

시그니처관리 (System > 애플리케이션 > 시그니처관리) 
웹 공격에 사용되는 패턴을 정의한 후 각 패턴에 대해 차단/탐지/예외 정책을 애플리케이션 별로 설정하여 관리 

• 시그니처 버전 관리 
• 시그니처 리스트 관리 
• 사용자 시그니처 
• 시그니처 에이징 
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WEBFRONT-KS 메뉴 

사용자 관리 (System > 사용자관리) 
WEBFRONT-KS에 접속하는 사용자 관리 
사용자 권한 

통합관리자 : 모든 메뉴 사용 가능 
사이트 관리자 : 사용자 관리를 제외한 모든 메뉴  
사용 가능 
애플리케이션 관리자 : 지정한 애플리케이션만  
관리 가능 (복수 애플리케이션 지정 가능) 
모니터 관리자 : 시스템 정보만 볼 수 있음  
시스템 메뉴 중 대시보드, 시스템 정보,  
포트 모니터링 메뉴만 사용 가능 
 

최대 로그인 실패 횟수 
정해진 횟수 만큼 연속 로그인이 실패  
할 경우 해당 계정으로 로그인 불가 
통합 관리자만 해제 가능  
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WEBFRONT-KS 메뉴 

통합 로그설정 (System > 통합로그 > 통합 로그설정) 
외부 syslog 서버로 다수의 syslog 전송 설정 가능 
Syslog 에 대한 customize 가능 
외부로의 로그파일 백업 가능 
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WEBFRONT-KS 메뉴 

애플리케이션 요청검사(Application > 요청검사) 
웹 요청 관련 보안기능 설정 
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WEBFRONT-KS 메뉴 

애플리케이션 일반 설정(Application > 애플리케이션 > 일반 설정) 
웹 서비스 관련 설정 
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WEBFRONT-KS 메뉴 

SSL 관련 설정(Application > SSL > 일반설정, 인증서 관리 
SSL 처리 관련 설정 



  3. 기본 사용 방법 
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인터페이스 추가 설정 

- NHN클라우드 콘솔에서 여러 개의 서브넷에 인터페이스 추가 및 정보 확인이 가능하나, mgmt 인터페이스에 대해서만 dhcp로 자동 설정됨 

- Mgmt 외 추가 인터페이스에 대해서는 WAF 웹UI에서 추가 설정이 필요함 

 

Vlan 설정 IP주소 추가 인터페이스 할당 
(클라우드 콘솔) 



인터페이스 추가 설정 

1. 인터페이스 할당 

- 클라우드 콘솔에서 서브넷 할당 시 자동으로 인터페이스가 추가 및 IP가 부여됨 

 

mgmt 

eth1 

eth2 

22 
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인터페이스 추가 설정 

2. Vlan 설정 

- 설정 경로: System – 네트워크 – vlan 설정  

- 추가 인터페이스 별로 vlan을 1개씩 생성해야 함 (untagged, promisc 비활성화로 설정) 

mgmt eth1 eth2 
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인터페이스 추가 설정 

3. IP주소 추가 

- 설정 경로: System – 네트워크 – IP주소 설정 

- WAF 내 각 인터페이스에 클라우드 콘솔에서 확인되는 IP를 입력 (서브넷 마스크는 /24로 입력 필요) 

 

eth1 

eth2 



로그 확인 

- System탭 – 통합로그 – 보안로그 에서 모든 서비스에 대한 보안로그 확인 가능 

- 시그니처 매칭으로 인해 발생한 이벤트의 경우, 매칭된 스트링이 탐지근거에 표기되며, 패킷 내용 중 매칭된 스트링은 빨간색으로 하이라이트 

됨 

- 원본 데이터 클릭 시 패킷 내용 확인 가능 
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로그 확인 

- 상세필터 내 조건 설정을 통해 특정 조건에 부합하는 로그만 조회가 가능 

- 상세필터의 조건은 아래와 같음 
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로그 확인 

- 로그 내보내기 기능을 통해 엑셀 파일로 추출 가능 (내보내기 후 System탭 – 통합로그 – 로그 내보내기 에서 다운로드 가능) 

- 로그 내보내기를 위해서는 기간을 반드시 사용자 정의로 설정해야 함 

27 



차단 정책 

- System탭 – 애플리케이션 – 시그니처 관리 에서 시그니처 리스트와 정책 확인 가능 

- 시그니처 정책은 차단(매칭 시 차단 및 로그 발생), 탐지(매칭 시 통과 및 로그 발생), 예외(매칭 시 통과 및 로그 미 발생) 중 하나로 설정 
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차단 정책 

- 시그니처 리스트의 변경 버튼 클릭 후 시그니처 별 정책 설정이 가능 

- 시그니처 별, 애플리케이션 별로 시그니처 확인 및 정책 설정이 가능 (특정 서비스에서만 시그니처 정책을 별도로 설정할 수 있음) 
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차단 정책 

- 시그니처 리스트의 변경 버튼 클릭 후 시그니처 별 정책 설정이 가능 

- 사용자 시그니처 추가 가능 (공격 종류에 따라 문자열, 정규식, PCRE 패턴으로 추가 가능) 
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예외 처리 

- System탭 – 애플리케이션 – 화이트리스트 관리 에서 IP/Port 기반의 화이트리스트 기능 제공 (IP 대역으로 설정 가능) 

 - WAF 전체에 대해 통합적으로 적용됨 (개별 도메인 등에 대해서 설정 안 됨) 

- 네트워크 구성에 따라 적용하기 힘들 수 있음 (상단에 LB 위치할 경우) 
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예외 처리 

- System탭 – 애플리케이션 – 블랙리스트 관리 에서 IP 기반의 블랙리스트 기능 제공 (IP 대역으로 설정 가능) 

 - WAF 전체에 대해 통합적으로 적용됨 (개별 도메인 등에 대해서 설정 안 됨) 

클라이언트IP 기반 블랙리스트 설정 

프록시 헤더 IP 기반 블랙리스트 설
정(XFF헤더 등) 

수동으로 특정 IP를 추가 

조건에 따른 자동 차단 설정 
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예외 처리 

- Application탭 – {특정 애플리케이션} – 요청검사 – WISE 요청필터 에서 다양한 조건의 검사 항목 따른 필터 설정 가능 

- 각 필터 별로 통과, 무로그 통과, 차단, 무로그 차단, 검사, 무로그 검사 등의 액션 설정 가능 (AND / OR 조건 설정) 

• 통과: 무조건 통과 

• 차단: 무조건 차단 

• 검사: 보안 엔진으로 검사 후 검사 결과에 따라 통과 또는 차단 

필터 

검사 항목 
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예외 처리 

- 필터에 등록된 검사 항목이 없을 시 조건 없이 동작함 

- 검사 항목에는 아래의 7가지 조건을 통한 설정이 가능 
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예외 처리 

- IP를 기준으로 검사 항목을 추가할 경우, 네트워크 구성에 따라 다른 방법으로 추가해야 함 

1. WAF가 최상단일 경우       >> IP주소로 대응 (IP 대역으로 추가 가능)  

2. [HTTP 통신 or HTTPS 통신] +  WAF 상단에 LB가 존재 + (LB에서 인증서 처리)  >> 헤더 (X-Forwarded-For)로 대응 

3. HTTPS 통신 + WAF 상단에 LB가 존재 + LB에서 인증서 처리가 되지 않을 경우  >>  WISE 요청필터로 IP기반 대응 불가능 
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예외 처리 

- Application탭 – {특정 애플리케이션} – 요청검사 – 화이트리스트 에서 특정 URL에 대해 특정 IP(대역)로부터의 접근을 허용할 수 있음 

- 해당 애플리케이션에 설정되어 있는 도메인에 대해서만 접근 허용 

- 네트워크 구성에 따라 적용하기 힘들 수 있음 (상단에 LB 위치할 경우) 
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장애 조치 

- System탭 – 통합로그 – 보안로그 에서 차단 내역 확인 후 정책 변경 / 예외 처리를 통해 대응 

- 실제 WAF가 차단하는 것인지 식별이 우선적으로 필요 

- WAF 차단으로 인한 경우, 기본적으로는 아래의 페이지가 출력되면서 http 400 응답 코드가 리턴됨 (설정에 따라 별도 메시지 리턴 가능) 
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장애 조치 

- WAF 차단 시 출력되는 메시지나 동작은 별도 설정 가능 (Application탭 – {특정 애플리케이션} – 애플리케이션 – 응답설정) 

• 접속 종료: reset 전송 

• 리다이렉트: 지정한 URL로 리다이렉트 

• 사용자 정의: 작성된 메시지 전송 

• https 리다이렉트: 차단된 도메인에 대해 http가 아닌 https로 리다이렉트 (http 응답코드 중 307 Temporary Redirect를 이용함 / 301, 302 리다이렉트 아님) 
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장애 조치 

- 클라이언트가 받는 응답코드 확인이 필요 (WAF 기준) 

- WAF 상단에 다른 네트워크 장비가 있을 경우에는 응답 코드가 달라질 수 있음 

 

1. http 4xx (WAF 차단 메시지 확인 안 될 경우) : 하단 서버에서 확인 및 조치 필요 

2. http 500 (Internal server error) : WAF에서 하단 서버로 헬스 체크가 되지 않음 > 헬스 체크 확인 

3. http 502 (Bad gateway) : 하단 서버로부터 비정상적인 응답을 받을 경우 or WAF가 요청/응답을 제대로 처리하지 못할 경우 

4. http 504 (Gateway Timeout) : 하단 서버에서 특정 시간 안에 응답을 주지 않을 경우 (시간 제한 기본값: 600초) 
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장애 조치 

- WAF 내부 shell에 접속 후 nginx 에러로그의 확인이 필요 

** NHN클라우드 내 WAF에는 ID/PW가 아닌 개인키 인증을 통해서만 접속 가능 

SSH를 통해 CLI 접속 

 

WF-KS# conf 

WF-KS(config)# st 

piolink's password:   (해당 계정의 비밀번호 입력 시 linux shell로 변경됨) 

root@WF-KS:~# cd /opt/k2/hdd/log/nginx/ 

root@WF-KS:~/log/nginx# ls  (해당 경로에서 에러로그 확인) 

error.log    error.log.2  error.log.4  piolink 

error.log.1  error.log.3  error.log.5 

 

 

 

 

 

40 



장애 조치 

http 500 (Internal server error) : WAF에서 하단 서버로 헬스 체크가 되지 않음 > 헬스 체크 확인 

- 경로: Application탭 – {특정 애플리케이션} – 부하분산 – 장애감시  

- 조치: 헬스체크 여부 확인 후 통신 복구 조치 (방화벽 차단 / 특정 통신구간 장애 / 서버 다운 등) 
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장애 조치 

http 502 (Bad gateway) : 하단 서버로부터 비정상적인 응답을 받을 경우 or WAF가 요청/응답을 제대로 처리하지 못할 경우 

- WAF내 Nginx 에러로그 및 설정, 통신 구간 별 이상여부 체크 등을 통한 복합적인 원인 분석이 필요 

- 간혹 WAF 내 소스NAT가 비활성화 되어있을 경우 502 응답 코드를 리턴하므로 확인 필요 
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장애 조치 

http 502 (Bad gateway) : 하단 서버로부터 비정상적인 응답을 받을 경우 or WAF가 요청/응답을 제대로 처리하지 못할 경우 

- 분석에 필요한 파일을 자동으로 수집/반출하는 기술지원 도우미 파일 제공 시 분석에 용이함 (Application탭 – 일반설정 – 기술지원 도우미) 

① 

② 
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장애 조치 

http 504 (Gateway Timeout) : 하단 서버에서 특정 시간 안에 응답을 주지 않을 경우 (시간 제한 기본값: 600초) 

- 경로: Application탭 – {특정 애플리케이션} – SSL – 일반설정 (SSL 설정이지만 http 통신에도 전역적으로 적용됨) 

- 조치: SSL 설정정보 내 웹서버 응답 대기시간을 더 큰 값으로 변경 
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  4. 기본 설정 
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어플리케이션 설정 

[클라이언트 세션] 

SRC IP: 클라이언트 IP 

DST IP: WAF 서비스 IP/Port  

(애플리케이션에서 설정) 

[서버 세션] 

SRC IP: SNAT IP  

(부하분산 - 소스NAT 설정) 

DST IP: 하단 웹 서버 IP/Port 

 (부하분산 – 실제서버 에서 설정) 
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어플리케이션 설정 

도메인: 1개 

WEB: 1개 

도메인: 2개 이상 

WEB: 1개 

도메인: 1개 

WEB: 2개 이상 



48 

어플리케이션 설정 

도메인: 1개 (test.com) 

WEB: 1개 (192.168.0.5) 

프로토콜: http 
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어플리케이션 설정 

[클라이언트 세션] 

SRC IP: 클라이언트 IP 

DST IP: WAF 서비스 IP/Port  

(애플리케이션에서 설정) 

[서버 세션] 

SRC IP: SNAT IP  

(부하분산 - 소스NAT 설정) 

DST IP: 하단 웹 서버 IP/Port  

(부하분산 – 실제서버 에서 설정) 

WAF에서 처리할 도메인 및 상단

으로부터 트래픽을 받아들이는 

IP/Port를 설정함 

처리하고자 하는 도메인을 입력 

서비스용 IP/Port 입력 (웹방화벽의 사설 IP) 
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어플리케이션 설정 

[클라이언트 세션] 

SRC IP: 클라이언트 IP 

DST IP: WAF 서비스 IP/Port  

(애플리케이션에서 설정) 

[서버 세션] 

SRC IP: SNAT IP  

(부하분산 - 소스NAT 설정) 

DST IP: 하단 웹 서버 IP/Port  

(부하분산 – 실제서버 에서 설정) 

WAF 하단에 연결되는 서버의 IP/Port임 

(다수 입력 가능) 

소스 NAT IP 리스트 

- 해당 리스트에 입력된 IP주소로 Source IP

를 변경 후 하단 웹 서버와 통신함 
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어플리케이션 설정 

[클라이언트 세션] 

SRC IP: 클라이언트 IP 

DST IP: WAF 서비스 IP/Port  

(애플리케이션에서 설정) 

[서버 세션] 

SRC IP: SNAT IP  

(부하분산 - 소스NAT 설정) 

DST IP: 하단 웹 서버 IP/Port  

(부하분산 – 실제서버 에서 설정) 

Persist 기준 

- IP: SRC IP를 기준으로 부하분산  

(같은 SRC IP >> 같은 웹 서버) 

- 쿠키: 세션 맺을 때 쿠키 생성 후 해당 쿠키를 기준으

로 부하분산 (같은 쿠키 >> 같은 웹 서버) 

그룹 

- 실제 서버 한 개 혹은 여러 개를 하나의 그룹으로 설정함 
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어플리케이션 설정 

[클라이언트 세션] 

SRC IP: 클라이언트 IP 

DST IP: WAF 서비스 IP/Port  

(애플리케이션에서 설정) 

[서버 세션] 

SRC IP: SNAT IP  

(부하분산 - 소스NAT 설정) 

DST IP: 하단 웹 서버 IP/Port  

(부하분산 – 실제서버 에서 설정) 

규칙 = 그룹 + 패턴(패턴은 설정하지 않아도 무방함) 
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어플리케이션 설정 

[클라이언트 세션] 

SRC IP: 클라이언트 IP 

DST IP: WAF 서비스 IP/Port  

(애플리케이션에서 설정) 

[서버 세션] 

SRC IP: SNAT IP  

(부하분산 - 소스NAT 설정) 

DST IP: 하단 웹 서버 IP/Port  

(부하분산 – 실제서버 에서 설정) 

헬스체크 유형은 TCP, ICMP, HTTP, HTTPS를 제공 

장애감시: 웹 서버에 대한 헬스체크 상태 확인 

◆ 헬스체크가 되지 않는 웹 서버로는 트래픽 전송 X 
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어플리케이션 설정 

도메인: 1개 (test.com) 

WEB: 1개 (192.168.0.5) 

프로토콜: https 
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어플리케이션 설정 

[클라이언트 세션] 

SRC IP: 클라이언트 IP 

DST IP: WAF 서비스 IP/Port  

(애플리케이션에서 설정) 

[서버 세션] 

SRC IP: SNAT IP  

(부하분산 - 소스NAT 설정) 

DST IP: 하단 웹 서버 IP/Port  

(부하분산 – 실제서버 에서 설정) 

WAF에서 처리할 도메인 및 상단

으로부터 트래픽을 받아들이는 

IP/Port를 설정함 

처리하고자 하는 도메인을 입력 

서비스용 IP/Port 입력 (웹방화벽의 사설 IP) 

유형을 HTTPS로 설정 
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어플리케이션 설정 

백엔드 기능:  

HTTPS 트래픽 처리 후 복호화 여부 설정 

1) 활성화 로 설정된 경우 

- 웹 트래픽 보안 검사 후, HTTPS로 암호화 하여 

WEB으로 트래픽 포워딩 

 

2) 비활성화 로 설정된 경우 

- 웹 트래픽 보안 검사 후, HTTP로 복호화된 상태

로 WEB에 트래픽 포워딩 

https 

https 

http 

https 

백엔드 활성화 한 경우 백엔드 비 활성화 한 경우 
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어플리케이션 설정 

Server Name Indication: 활성화로 설정 

- 하나의 WEB서버에서 여러 개의 인증서를 처리해

야 하는 경우, SNI 기능 활성화를 통해 적절한 인증

서를 제공할 수 있음 

SSL 보안등급: A등급으로 설정 

- A등급으로 설정하면 안전한 cipher suite를 통해 

TLS v1.2로 통신 가능 
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어플리케이션 설정 

프록시 프로토콜 기능:  

HTTPS 트래픽 처리 시 client IP 전달 여부 설정 

1. 상단에 LB가 있을 경우 

>> LB와 WAF 모두 활성화로 설정 

2. 상단에 LB가 없을 경우  

>> WAF에서 비활성화로 설정 

 

1) 활성화 로 설정된 경우 

- WAF 상단에서 SSL 핸드쉐이크 이전에 proxy 

v1 패킷을 통해 client IP 전달 

 

2) 비활성화 로 설정된 경우 

- WAF 상단에서 client IP 전달 안 함 (WAF 상단

에 LB가 존재할 경우, client IP 식별 불가) 

프록시 프로토콜 활성화: WAF에서 SSL 핸드쉐이크 이

전에 proxy v1패킷 수신 대기 (proxy v1 이외의 패킷 수

신 시 rst 발송) 

Proxy v1 패킷 내 client IP 정보 포함 
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어플리케이션 설정 

인증서 등록 후 정보 확인 가능 
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어플리케이션 설정 

도메인: 2개  

(test1.com, test2.com) 

WEB: 1개 (192.168.0.5) 

프로토콜: http 
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어플리케이션 설정 

[클라이언트 세션] 

SRC IP: 클라이언트 IP 

DST IP: WAF 서비스 IP/Port  

(애플리케이션에서 설정) 

[서버 세션] 

SRC IP: SNAT IP  

(부하분산 - 소스NAT 설정) 

DST IP: 하단 웹 서버 IP/Port  

(부하분산 – 실제서버 에서 설정) 

WAF에서 처리할 도메인 및 상단

으로부터 트래픽을 받아들이는 

IP/Port를 설정함 

처리하고자 하는 도메인을 모두 입력 
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어플리케이션 설정 

도메인: 1개 (test.com) 

WEB: 2개 (192.168.0.5, 192.168.0.6) 

프로토콜: http 
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어플리케이션 설정 

[클라이언트 세션] 

SRC IP: 클라이언트 IP 

DST IP: WAF 서비스 IP/Port  

(애플리케이션에서 설정) 

[서버 세션] 

SRC IP: SNAT IP  

(부하분산 - 소스NAT 설정) 

DST IP: 하단 웹 서버 IP/Port  

(부하분산 – 실제서버 에서 설정) 

WAF 하단에 연결되는 서버의 IP/Port를 

모두 입력 

그룹에 다수의 WEB을 모두 추가 

※ WEB이 다수일 경우에는 persist를 반

드시 쿠키로 설정해야 함 



  5. 설정 체크리스트 



HTTP 설정 체크 
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1. HTTP 

소스NAT설정 애플리케이션 일반 설정 

 애플리케이션 상태 활성화 여부 
 애플리케이션 도메인 등록 여부 
 애플리케이션 IP/Port 등록 여부 
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 소스 NAT 상태 활성화 여부 
 소스 NAT IP 등록 여부 



1. HTTP 

그룹 설정 실제 서버 설정 

 실제서버 IP/Port 정상 등록 여부 
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 그룹에 등록된 실제 서버 개수 확인 
 Persist 설정 여부 



1. HTTP 

장애 감시 설정 규칙 설정 

 규칙 내에 그룹 등록 여부 
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 장애 감시 프로토콜의 tcp 설정 여부 
 장애 감시 tcp 포트 설정 확인 
 장애 감시 상태의 정상 여부 



HTTPS 설정 체크 
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2. HTTPS 

소스NAT설정 애플리케이션 일반 설정 

 애플리케이션 상태 활성화 여부 
 애플리케이션 도메인 등록 여부 
 애플리케이션 IP/Port 등록 + 유형의 HTTPS 설정 여부 
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 소스 NAT 상태 활성화 여부 
 소스 NAT IP 등록 여부 



2. HTTPS 

그룹 설정 실제 서버 설정 

 실제서버 IP/Port 정상 등록 여부 
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 그룹에 등록된 실제 서버 개수 체크 
 Persist 설정 여부 



2. HTTPS 

장애 감시 설정 규칙 설정 

 규칙 내에 그룹 등록 여부 
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 장애 감시 프로토콜의 tcp 설정 여부 
 장애 감시 tcp 포트 설정 확인 
 장애 감시 상태의 정상 여부 



2. HTTPS 

SSL 일반 설정 인증서 관리 설정 

 인증서 정상 등록 여부 
 인증서 내 유효 도메인 및 유효 날짜 확인 
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 SSL 상태 활성화 여부 확인 
 백엔드 설정 확인 
 프록시 프로토콜 설정 확인 




